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پیـشفت ؿگفت اًگیض اهکاًات هخاتشاتی اصیک ػَ تاػث گؼتشؽ سٍؿْای اسػال ٍدسیافت اعلاػات : چکیده

دس ایي هقالِ .گشدیذُ ٍاص ػَی دیگش پیـگیشی اص ػَء اػتفادُ افشاد فشكت علة سا اختٌاب ًاپزیش ًوَدُ اػت 

اتتذا ساخغ تِ ؿثکِ ّای تیؼین ٍ ػغَح هختلف اهٌیتی تَضیحات لاصم اسائِ هی گشدد ، ػپغ هـکلی کِ حتی 

ٍخَد آى اص دیذ اکثش هتخللاى ؿثکِ ّن پٌْاى هاًذُ ، هغشح هی ؿَد ٍ ساُ حل آى ّن دس اداهِ پیـٌْاد هی 

.   گشدد

 

تا تَخِ تِ ؿشایظ ٍ .ؿثکِ ّا اص ًظش تؼتش ٍ ػیؼتن اًتقال تِ دٍ دػتِ تا ػین ٍ تیؼین تقؼین هی ؿًَذ :  هقدهه

ٍیظگیْا ی خاف ّش هحیغی ،یکی اص ایي دٍ سٍؽ اػتفادُ هی ؿَدکِ ّشیک هضایا ٍ هؼایة هشتَط تِ خَد سا 

ؿثکِ ّای ػیوی تاػث ایداد ؿثکِ ّای اهي تش ، پشػشػت تش ٍ پایذاس تشی ًؼثت تِ ؿثکِ ّای تیؼین هی .داسد 

اص لحاػ دیگش ؿثکِ ّای تیؼین تِ ػلت ساحتی دس ًلة ٍ اخشا دس ؿشایظ هحیغی خاف کِ کاتل کـی . تاؿٌذ

 آى سا تِ ػلت پاییي Mobilityّوچٌیي ًوی تَاى قاتلیت .تِ ػَْلت اًدام ًوی ؿَد تْتشیي گضیٌِ هی تاؿذ 

پغ تْتش اػت تا داًؼتي ؿشایظ ٍ هَقؼیت ٍ اعلاع اص هَاسد اهٌیتی آى کِ اص هْوتشیي .تَدى اهٌیت ًادیذُ گشفت 

. هَضَػات قاتل تحث دس ؿثکِ ّای تیؼین هی تاؿذ ،تْتشیي گضیٌِ سا تشای تؼتش اًتقالی اًتخاب ًوایین
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 :سطوح اهنیتی در شبکه های بیسین 

  جلوگیری از ورود غیر هجاز به شبکه:سطح اول (1

پیـگیشی اص دػتشػی افشاد غیش : (Output Power)کٌتشل هحذٍدُ پَؿؾ ٍ تشد آًتي  (1-1

 .هداص هؼتقش دس خاسج اص هحذٍدُ فیضیکی هَسد ًظش تِ ؿثکِ

ایي آدسع تشای : (Mac ID Filtering)ایداد ػغح اهٌیتی تش سٍی آدسع یکتای آًتي  (1-2

ّشآًتي یکتا اػت پغ هی تَاًین دس آًتي هشکضی تؼییي کٌین کِ چِ کاستشاًی هیتَاًٌذ تِ 

 .آى هتلل ؿًَذ تذیي ٍػیلِ هی تَاًین اص ٍسٍد افشاد ًاخَاػتِ خلَگیشی کٌین

اػتفادُ اص الگَسیتن ّای سهض ًگاسی ٍ کلیذ ّا  :(Access Point)تٌظین آًتي فشػتٌذُ  (1-3

                تیي گیشًذُ ٍ فشػتٌذُ خْت اسػال ٍ دسیافت کلیِ پکت ّای اعلاػات

(Data Encryption WEP,WPAv2,…)  

 ّای  IP ؿٌاػائی سًح تا ایي کاس:  دس ؿثکِ (DHCP)ػذم تٌظین آدسع دّی اتَهاتیک  (1-4

 .  هی گشددهـکل( DHCP)آدسع دّی اتَهاتیک ؿثکِ اص عشیق 

 (Disable SSID Broadcast)غیش فؼال کشدى اًتـاس ًام آًتي فشػتٌذُ دس هحیظ  (1-5

 

 

 

پس از ورود به شبکه  :سطح دوم  (2

ایٌکِ کاستش پغ اص .               گام تؼذی دس ػغَح اهٌیتی یک ؿثکِ ،اهٌیت پغ اص ٍسٍد اػت 

اتلال تِ ؿثکِ فقظ تتَاًذ تِ اعلاػات هَسد ًیاص خَد دػتشػی داؿتِ تاؿذ ًِ تِ اعلاػات کاستشاى 

خالة ایٌداػت کِ تؼیاسی تلَس هی کٌٌذ کِ اهٌیت فقظ تِ هؼٌای خلَگیشی . دیگشدس ّواى ؿثکِ 

اص ٍسٍد تِ ؿثکِ هی تاؿذ ٍلی هَضَع اكلی ٍ هـکل اكلی قاتل تحث دس اهٌیت پغ اص ٍسٍد تِ 

 .ؿثکِ ّن هی تاؿذ

 هَضَع اكلی ایي هقالِ عشح ٍ تشسػی ایي هْن اػت ٍ ػپغ پیـٌْاد ساّکاس هٌاػة تشای سفغ ایي 

. هـکل هی تاؿذ



3 
 

یا ) قلذ داسًذ خْت اتلال تِ ایٌتشًت  (Access Point Station)فشم کٌیذ دٍ ایؼتگاُ گیشًذُ 

. تِ ؿثکِ هتلل گشدًذ (ّش هٌثغ دیگشی

 
 (تَپَلَطی ؿثکِ تیؼین) 1تلَیش ؿواسُ 

 

تا اخاصُ کاهل هذیش ؿثکِ ٍاسد ؿثکِ  (ػغَح تَضیح دادُ ؿذُ) 1ایي دٍ کاستش اص لحاػ ػغح اهٌیتی 

هی ؿًَذ ٍ ّش دٍ هی تایؼت دس آًتي فشػتٌذُ تؼشیف ؿًَذ تا تتَاًٌذ اص هٌاتؼی کِ فشػتٌذُ دس اختیاس 

 .(هثل ایٌتشًت)داسد اػتفادُ ًوایٌذ 

تِ خَتی پیادُ ػاصی ؿذُ اػت ٍ اص ٍسٍد افشاد هتفشقِ تِ ؿثکِ  (اص ًظش ایي هقالِ)اٍلیي هشحلِ اهٌیتی 

 .خلَگیشی هی کٌذ

هشحلِ تؼذی ٍ هَضَع خالة ایي اػت کِ پغ اص اتلال ایي دٍ کاستش تِ ؿثکِ تشسٍی یک آًتي 

فشػتٌذُ ،ّش دٍ تِ ساحتی ٍ تذٍى اخاصُ هذیش ؿثکِ هیتَاًٌذ تا اػتفادُ اص تؼتش استثاعی فؼلی تِ هٌاتغ 

!!! ّوذیگش دػتشػی داؿتِ تاؿٌذ 

 

 :هَضَع تا یک هثال ٍاضح تش تشسػی هی ؿَد

دس ّواى ؿثکِ تالا تلَس کٌیذ هذیش ؿثکِ تخَاّذ ایي دٍ کاستش پغ اص اتلال تِ آًتي اكلی ّش کذام 

 کیلَ 512 کیلَ تیت اص ایٌتشًت اػتفادُ ًوایٌذ یؼٌی ّش کذام دس تْتشیي حالت هیتَاًٌذ اص 512تِ اًذاصُ 

هذیشؿثکِ هیتَاًذ تااػتفادُ اص اتضاس ّای کٌتشلی ٍ تشًاهِ .تیت اص ایي تؼتش استثاعی تیؼین اػتفادُ ًوایٌذ 
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ٍلی خالة ایٌکِ اگش .ّای کٌتشل پٌْای تاًذ سٍی سٍتش ،هیضاى دػتشػی تِ ایٌتشًت سا هحذٍد ػاصد 

PC-1-1 تخَاّذ اص عشیق آًتي خَد (APS-1)  تاPC-2-1 تا آًتي (APS-2)  خْت اػتفادُ اص

 کیلَ تیت ٍ حتی تیـتش اص آى هی تَاًٌذ دس ایي 512هٌاتغ یکذیگش استثاط تشقشاس کٌذ تا ػشػت تیؾ اص 

 کیلَ تیت تلکِ تا ًْایت ػشػت آًتي فشػتٌذُ 512خالة ایٌداػت کِ ًِ تاػشػت .ؿثکِ فؼالیت کٌٌذ 

(Capacity)  ٍ ِؿشٍع تِ اسػال ٍ دسیافت ٍ اػتفادُ اص هٌاتغ یکذیگش تِ دٍس اص چـن هذیش ؿثک

کٌٌذ ٍ دیگش پٌْای تاًذ دس ًظش گشفتِ  هی (Network Monitoring)تشًاهِ ّای کٌتشل ؿثکِ 

ًادیذُ گشفتِ هی ؿَد ٍ ایي  (ػذم ػثَس پکت دس داخل سٍتش)ؿذُ دس ؿثکِ تِ دلیل داخلی تَدى 

 .یکی اص تضسگتشیي هؼضل ّایی هی تاؿذ کِ هی تَاًذ دس ؿثکِ اختلال ایداد کٌذ 

دٍ کاستش هی تَاًٌذ تا اػتفادُ اص ًْایت پٌْای تاًذ ایي تؼتش استثاعی ، فؼالیت ًوایٌذ ٍ حتی هیتَاًٌذ 

 ّا تِ WAN Killerتؼتش تَخَد آهذُ اص آًتي فشػتٌذُ سا تا اػتفادُ اص تشًاهِ ّای هخشب ّواًٌذ 

ساحتی هَسد ّدَم قشاس دٌّذ ٍ تذیْی اػت کِ ایٌگًَِ تشًاهِ ّای هخشب تش سٍی دیگش کاستشاى کِ 

هثلا احتوال تِ تؼلیق دس آهذى ٍ اص کاس .اص آى آًتي فشػتٌذُ ػشٍیغ هی گیشًذ اثش هٌفی هی گزاسد 

 . ًـذى آًتي هختل هی کٌذ Resetتاؿذ کِ فؼالیت دیگشکاستشاى ساّن تا صهاى  افتادى آًتي اكلی هی

 

ایي هـکل صهاًی حؼاع تش هی ؿَد کِ تشای هثال یک ػیؼتن حاٍی اعلاػات تؼیاس هْن ٍ هحشهاًِ 

 کاستشاى APS-2 قشاس داؿتِ تاؿذ ٍ تشسٍی آًتي گیشًذُ APS-1یک ػاصهاى سٍی آًتي گیشًذُ 

ػادی کِ ّشگض ًثایذ تِ آى اعلاػات هْن دػتشػی داؿتِ تاؿٌذ خْت تشقشاسی استثاط تا ایٌتشًت 

هَضَع تِ ایي كَست اػت کِ قشاس اػت ّش دٍ کاستش تِ ؿثکِ ایٌتشًت هتلل . هتلل ؿذُ اًذ

هثلا دس ایي ػٌاسیَ .گشدًذ ٍلی آًْا تِ هٌاتغ یکذیگش ٍ ػیؼتن ّای یکذیگش دػتشػی ًذاؿتِ تاؿٌذ 

کاهپیَتش حاٍی اعلاػات تؼیاس هْن ٍ هحشهاًِ  (LANداخل یک )کاستش ػادی ًثایذ دس ػغح اهٌیتی 

 .تاؿذ دس حالیکِ ایي کاستش دس صهاى ٍاسد ًوَدى اعلاػات هْن تاؿذ 
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تِ تیاى دیگش ایي هَضَع دقیقا ّواًٌذ صهاًی اػت کِ ؿوا ٍ ؿخق دیگشی دس پَؿؾ یک هحذٍدُ 

قشاس گشفتِ ایذ ایي هـکل صهاًی تِ یک هؼضل تثذیل هی ؿَد کِ  (BTS)آًتي هخاتشاتی استثاط ػیاس 

. تا ّن استثاط تشقشاس کٌیذ  (Billing)ؿوا تتَاًیذ تذٍى پشداخت ّضیٌِ 

 

 

 پیشنهاد راه حل های این هشکل بسرگ 

خَؿثختاًِ عثق تحقیقات تِ ػول آهذُ اص هذیشاى ؿثکِ ٍ تؼذاسی اص کاستشاى ،افشاد کوی اص چٌیي 

 .دس ؿثکِ ّای تیؼین هغلغ ّؼتٌذ  هـکلی

لاصم اػت ایي تؼتش استثاعی سا تا تؼتش ّا ٍ تکٌَلَطی ّای استثاعی هَسد اسصیاتی قشاس دادُ  ػپغ ساُ 

 .حل هٌاػة  اسائِ ؿَد

 (Manageable Switch )2شبکه های کابلی با سوئیچ لایه 

ًِ تِ ّاب  )ؿثکِ ّایی کِ دس اًتْای اتلال تِ یک ػَئیچ قاتل تشًاهِ سیضی هٌتْی هی گشدد

 ( ٍ غیش قاتل تشًاهِ سیضی1ػَئیچ ّای لایِ 

اػتفادُ ًوایین تِ  (Manageable) قاتل تشًاهِ سیضی Switchاگش دس یک ؿثکِ اص یک 

 تشای ّش ػیؼتن فقظ یک پَست خاف MAC Tableساحتی هیتَاًین اٍل تا اػتفادُ اص 

 پٌْای آى پَست سا تِ ساحتی کٌتشل Bandwidthاختلاف دّین ٍ ػپغ تا اػتفادُ اص 

. کٌین کِ حتی تاپَست ّای ّوؼایِ ّن تا تیؾ اص ایي ػشػت ًتَاًٌذ استثاط تشقشاس کٌٌذ 

 VLAN( Virtual LAN) تا اػتفادُ اص تؼشیف Switchّوچٌیي هی تَاًین دس 

 .دػتشػی پَست ّا تِ ّوذیگش سا ّن کٌتشل ٍ هحذٍد ًوایین 
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 DSLAM شهری و دستگاه ADSL هثلا شبکه DSLتکنولوشی 

 سا تشسػی هی کٌین ٍ ػپغ ایي هـکل ADSLاتتذا دس هَسد ػاختاس استثاعی ؿثکِ 

 .ّوؼایگی سا دس آى تشسػی هی کٌین 

 DSLAM( Digital subscriber  تشسٍی دػتگاّی تٌا ؿذُ اػت کِ ADSLؿثکِ 

line access multiplexer) ایي دػتگاُ دس اًَاع هختلفی تَلیذ هی .  ًاهیذُ هی ؿَد

ؿَد ٍ داسای قاتلیت ّای گًَاگًَی هی تاؿٌذ ٍلی خْت دسک تْتش تشسٍی اًَاع ػادُ 

. هـکل سا تشسػی هی کٌین 

 

 

 

 (RJ11 با پورت های DSLAM  دستگاه) 2تصویر شماره 

هثلا هشکض ) پغ اص قشاس گیشی دس هحل تدوغ کاتل ّای تلفي هتقاضیاى DSLAMدػتگاُ 

 .ّش کاتل تلفي تِ یک پَست ایي دػتگاُ هتلل یا اكغلاحا ساًظُ هی ؿَد  (هخاتشاتی

.  تاؿذ 2 ٍ خظ هـتشک تؼذی سٍی پَست 1حال فشم کٌیذ خظ تلفي ؿوا سٍی پَست 

 Share تِ ساحتی هیتَاًذ تِ اعلاػات 2تلَس کٌیذ پغ اص تشقشاسی اتلال هـتشک پَست 

http://en.wikipedia.org/wiki/Digital_subscriber_line_access_multiplexer
http://en.wikipedia.org/wiki/Digital_subscriber_line_access_multiplexer
http://en.wikipedia.org/wiki/Digital_subscriber_line_access_multiplexer
http://en.wikipedia.org/wiki/Digital_subscriber_line_access_multiplexer
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اص ایي سٍ ایي دػتگاُ ّا دس دٍ هذ . دػتشػی داؿتِ تاؿذ 1ؿذُ ٍ هٌاتغ سٍی ػیؼتن پَست 

 .اكلی عشاحی ٍ ػاختِ هی ؿًَذ 

 (Restricted)هذ هحذٍد  (1

 (Unrestricted)هذ ًا هحذٍد  (2

تفاٍت ایي دٍ دس ایي اػت کِ دس حالت اٍل تواهی پَست ّا فقظ ٍ فقظ هی تَاًٌذ تا 

 کاس کٌٌذ ٍ ایٌتشًت تگیشد ٍلی دس هذ DSLAM دػتگاُ Ethernetپَست اكلی 

دٍم تواهی پَست ّا ّن هیتَاًٌذ تِ ساحتی تا یکذیگش تثادل اعلاػات ًوایٌذ ٍ ّن اص 

 .  دػتگاُ ػشٍیغ تگیشًذEthernetپَست اكلی 

 راه حل های پیشنهادی جهت جلوگیری اثر هوسایگی در شبکه های بی سین

تشای ّش هـتشک قادس  (Interface)عثق هقایؼِ ّای اًدام ؿذُ تِ ػلت ػذم ٍخَد پَست خاف یا ساتظ هدضا 

تِ تلوین گیشی سٍی ّش هـتشک ٍ کاستش ًیؼتین ٍلی هی تَاًین تِ ساحتی اص هـخلِ ّای دیگش یک استثاط 

 (MAC Spoofing). تیؼین اػتفادُ ًوایین 

 آًتي گیشًذُ MAC Addressاص هـخلِ ّای یکتای یک استثاط تیؼین کِ اػاع ٍ پایِ استثاط ّن هی تاؿذ 

تذیي كَست هی تَاًین تِ ساحتی تا اػتفادُ اص ایي هـخلِ کِ دس کل دًیا تشسٍی ّش آًتي یکتا هی . هی تاؿذ 

تذیي كَست کِ .ایداد ؿذُ تشسٍی آًتي فشػتٌذُ تلویواتی اتخار ًوایین  (Session)تاؿذ ٍّوچٌیي خلؼِ 

( Virtual Interface)هی تَاًین تشای ّش کاستش تا اػتفادُ اص ؿٌاػِ ّای ًام تشدُ یک ػذد ساتظ هداصی 

ٍ هذیشیت ّا سا تشسٍی ایي  (Restricted)دس ایي كَست هی تَاًین کلیِ هحذٍدیت ّا .ایداد ًوایین 

 .ایٌتشفیغ اػن اص پٌْای تاًذ ٍ غیشُ اػوال ًوایین
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